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1. Terminlar, simvollar va ixtisarlar

Pesa standarti — konkret pese sahasi Uzra ig¢inin yerina yetirmali oldugu isin mazmununa ve
amak saraitina qoyulan minimum telablerin macmusudur;

Sertifikat — misyyen istigamst lzre telim naticalerinin alds edilmasini tesdig eden sanad;

Bacariq — tapsiriglarin yerina yetirilmasi vae problemlsrin hall edilmasi tc¢ln biliklerin tetbigini
ve tacriibanin istifadasini 6ziinda birlagdirir. Bacariqg minimal vaxt va enerji (va ya har ikisini)
sorf etmskls, oavvslcadan musayyan edilmis naticalerin slde olunmasina yoénaldilmis
xUsusiyyatdir.

Bilik — talim (&yranma) prosesi vasitasile informasiyanin manimsanilmasinin naticesidir. Bilik
foealiyyat va ya tehsil sahasi ile bagh fakt, prinsip, nazariyys va praktikanin asasini teskil edir.

Kompetensiya (seariste) — soxsin muvafig bilik, bacariq ve yanagsmadan istifade edarak,
foealiyysti pesekar miihitds taleb olunan standartlara uygun icraetma bacarigidir;

Talimin naticesi — tehsilalanin nalari bildiyini, menimsadiyini ve tslim prosesini bitirdikden
sonra nayi eds bilacayini gosteren, elacs da bilik, bacariqg ve kompetensiyalari (sarigtslori)
muiayyan edan gostericilerdir;

Qiymatlandirma meyarlari — tadris kursu ve ya modulu g¢argivasinda nazards tutulan tslim
naticalerini tehsilalan terefinden hansi saviyyade manimsanilmasini miayyan etmak maqgsadi
ile giymatlendiren terafindan istifade olunan &él¢l vahidlsridir;



2. Umumi Malumat

Bu tehsil programi tshsilalanlarin mivafig sahsa Uzre bilik, bacarniqg ve vardiglere
yiyalenmalerine imkan yaratmagla onlari ictimai hayat ve semerali amsak faaliyystine
hazirlayacaq. Programi ugurla basa vuran tshsilalanlar miasir emak bazarinda isgiden talab
olunan va isagdéturanlar tarsfinden misyyan edilan saristalers yiyslenacakler.

Tahsil programi Azsrbaycan Respublikasinin “Tshsil hagginda” ve “Pese tshsili hagqinda”
ganunlarina, Azarbaycan Respublikasinin Nazirler Kabinetinin muvafiq qerarlarn ile tesdiq
olunmus “Azerbaycan Respublikasinin 6mirboyu tshsil tzre Milli Kvalifikasiyalar Cargivesi”,
“Pesa tahsilinin dévlet standartlari”nin talsblarine uygun hazirlanmisgdir.

Tehsil programinin (kurikulumun) maqgsadi tehsilalanlari mivafiq ixtisas Uzre pese fealiyysti
tclin telab olunan nazeri ve praktiki bilik ve bacarnglarin asilanmasidir. Programda verilan
saatlarin migdarindan asili olaraqg tshsilveranler mévzularin ardicilliginin se¢iminds va onlara
ayrilan saatlarin bélgisinds serbastdirlar. Tahsilalanlarin hazirlig saviyyslerinden ve maraq
dairslerinden asili olarag mévzularin telim ardicilligini dayigdirile va onlara ayrilan saatlarin
Umumi migdari saxlamagla mévzular tzrs bélgiist dayisdirile bilar.

Tasnifat lizra ixtisasin sifri (kodu): 030219

ixtisasmad:  Kompiter seboke inzibateist

M asgu”uq tesm fatl ndakoc[u 2522 /3513 e e

“iqtisadiyyatm ahate olunan Informasiya-kommunikasiya texnologiyalari ve
sahaleri: rabite
Aa;gir.‘lﬂlrkiglablari: vTam orta tahsil

 Dil bilikleri: ingilis dili (baza (elementary)
| saviyya)
Pesa ligiin spesifik talablor: e Komputer bilikleri: MS Windows 7, 8, 10
| qurasgdiriimasi ve sazlanmasi, Remote-tool

ile tanigliglarinin olmasi

Tehsllmuddaﬂ 4gsaat

Kursun mazmunun iimumi tesviri: | Idare ve teskilatlarda informasiya Texnologiyalari
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uzrs istifads edilen sabaka 1nfrastrukturunun
inzibatgihg tedris edilir. Bu talimde muxtslif

Olciltu gebakalarin planlasdiriimasi,

avadanliglarin qurasdiriimasi ve sabskenin
yaradilmasi, hamginin gabaks tshlikasizliyinin

temini 6yradilacak.




3. Pesanin (ixtisasin) xiisusiyyati va tasviri

Komplter sobske inzibatgiligi programinda misessise ve teskilatlarda Informasiya
Texnologiyalari Gzre istifade edilen sabska infrastrukturunun inzibat¢ihdr tedris edilir. Bu
talimda telimds taleba mixtalif dlgill gebakalarin qurulmasinin planlagdiriimasi, sabaka
qurulmasi Ug¢un avadanliglarin secilmasi, qurasdiriimasi ve sebakanin yaradilmasi, hamginin

sobake tehllkssizliyinin temini kimi tapsiriglarin icrasini hayata kegirmayi bacaracaqdir.

Masgulluq imkanlar:

Tehsilini basa vurdugdan sonra mazun miixtslif miisssise ve teskilatlarda, iT haller teklif eden
sirketlards sabaka inzibatgihdr ve muixtalif sazlamalar lzre islerin icrasi Uzre ¢alisa bilacakdir.
Mivafiq tecriibs, bacariq ve tehsil slde etdikden sonra rehber ve daha yiksak texniki

vazifslera yiksalmak imkanlar var.



4. Vazifa va funksiyalar

“‘Komplter gsebaka inzibatgiligi” programini bitiren mazun ¢alisdigi misssise ve teskilatlarda

asagidaki vazife ve funksiyalarin icrasini hayata kegira bilacakdi:

A.
B.
C.

® Mmoo

Muxtelif ndv kicik ve orta sebakslarin planlanmasi;

L2 saviyyali sebake avadanliglarinin qurasdiriimasi ve sazlanmasi;

L3 avadanliglar vasitasile mixtslif tip ve zonalarda yerlesan sabakaler arasinda
alagalerin yaradilmasi;

Sabaka nod-larinin interneta ¢ixisinin tamini;

Muxtalif sebakalar arasinda dinamik alaganin yaradilmasi;

Sabakays aid olan resurslarin gorunmasi ve tehlikesizliyinin tamin edilmasi;
internet ve diger tip aciq xstler arasi tehlilkesiz malumat ¢atdirilma kanalinin (VPN)

yaradilmasi.



5. Talab olunan bilik va bacariqlar, miistaqillik ve masuliyyat saviyyasi

“Komputer gebsks inzibatciligl” programininin tedrisi midavimlare agagidaki seristsalarin alde
edilmasini temin edscakdir.

S01.

S02.
S03.

S04.

S05.

S06.

S07.

Yeni yaradilacaq ve ya mévciid sabsaka infrastrukturunun analizi, yaradilmasi va ya
tekmillesdiriimasi;

Sebskads moveud ve ya yeni switch-larin sazlanmasi;

Router-lardan istifads edarak miixtslif obyektlerin (nazirlikler, banklar, iri tagkilatlar)
filiallari ile alagenin yaradilmasi;

NAT, SNAT, DNAT texnologiyalarindan istifade edsrak lokal sabaks daxilinds olan
resurslarin global sebskadan miiracistlarinin mumkuinliylinl temin etmak;

RIP, EIGRP, OSPF, BGP kimi dinami routing protokollardan istifade edsrsak
sabskads dinamikliyin yaradilmasi. Bu, sebskads har hansi xattin kasilmasi
naticesinds yaranacaq problemlerin garsisini almag t¢iin gérilecak tedbirlarden
biridir;

Access List-larin basa distlmasi ve yazilmasi. Access Listlerden istifade edarak
sobaka resurslarinin tehliksizliyini tamin etmak ve malumat sizintisinin garsisini
almagq;

VPN texnologiyalari barads malumath olmagq. IPSEC va OpenVPN kimi tahlilkasiz
kanallari yarada bilmak.

Vazifa vo sarists matrixi

Nazip | S01 S02 S03 S04 S05 S06 S07
Serist

A X

B X

c X

D X

E X

F X

G X




6. Tadris plani (modul strukturu)

Tahsil miiddati: 60 saat (2.5 ay)

Ixtisas: Kompiiter sistem inzibatcisi

Kurs iizra haftalik saatlarin
Saatlarin miqdari
Ne Modullar/Fanlar
miqdari Haftalar
5 5 1
S$ebska, onun elementlari va
1 ) 16 2 1
topologiyalari
Sebaka avadanliglarinin idare
2 _ _ ] 20 2 2
edilmasi va sabskalarin yaradiimasi
Static and Dynamic Routing 8 1 1
Sabsks tehlukasizlyi 16 2 1
Imtahan 2
Yekun: Talsbalarin macburi dars
) 60 7 5
yuki
Modullarin tadrisi ile alde edilacak {imumi talim naticaleri:
i i i Dars saati
Modul Talim naticaleri
Bacariq Bilik nazari | praktiki
- Yeni yaradilacaq Sebekads istifade
Sobaka, onun sebskaya uygun edilon avadanliglar
elementlari ve topologiyanin hagqinda Gmumi 8 8
) yaradilmasini bacarmag. anlayiglarin olmasi va
topologiyalari onlarin istifade
sahalarini bilmsk.
Sebaka - $ebeke avadanlhglarinin Sebaks avadanhglarin
avadanliglarinin admms?rasny_a _panelme rdare? eqllmGSI Vo
daxil edilmasini monitoringi barada
idare edilmaesi bacarmag. malumatl olmaq. 10 10
vo sabskslerin |~ Sabakslarin ayrilmasini VLAN va TRU_NK
bacarmag. anlayislarini bilmak.
yaradilmasi - Muxtslif sebakalerin eyni Vlan ile ayriimig




xott Ustlinds izole edilmis
sokilda otirilmasini
bacarmaq.

sabakalar arasi
alagenin yaradilmasini
bilmak.

Muxtslif dlguli
sabsakalarde malumatin

Routing tsul ve
protokollari tzre

Static and miixtalif regionlarda biliklarin olmast.
Dynamic yerlesen filiallara 4 4
_ ¢atdiriimasini bacarmaq.
Routing Sebskada malumat
axininin dinamikliyinin
temin etmayi bacarmag.
Malumat tahliikasizliynin Malumat axinin
garsisini almaq magsadi istigamatini,
tclin mivafiq tadbirlarin protokollari ve portlarin
gorulmasini bacarmagq. gavranilmasini bilmak.
Access Listlarin tartib Private sabakanin
edilmasini bacarmagq. Qlobal sebskays ve ya
Lokal istifadeci ve ya 1 IP den ¢ixardiimasi
resurslarin INTERNET metodologiyasini
sabakasina bilmak.
Sebake glxardllmasml VPN te_xryo_logiyaSI il
acarmag. is prinsipini bilmak. 8 8
tahlikasizlyi Sabaka |IP-larinin Console, Telnet va
adresinin tayin SSH gosulma
olunmasini bacarmagq. Gsullarini bilmak.
Site-to-Site VPN-nin
gurulmasini bacarmagq
Console, Telnet ve SSH
qosuntularinin
gorunmasini bacarmaq.
Switch portallarina Mac
security-nin gqoyulmasini
bacarmag.
CoMi: 30 30
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7. Modul spesifikasiyasi

Tedrisi nazards tutulan modullarin telim naticeleri ve mezmun olaraq tesviri.

Modulun adi: Sebska, onun elementlari ve topologiyalari

Modulun tadris saati: ' 16 saat

Modulun Gmumi magsadi: Bu modulu tamamladigdan sonra mazun sabakalar ve onu teskil
edan komponentlar, hemginin sabaks topologiyasi iizre bilikler slde etmis olacaqdir.

Talim naticasi Mévzu plani
e OSI modeli va saviyyaleri
¢ Mac Address
OSI modeli, Mac address, IP e [P texnologiyasi
e Praktiki mesgsle: Server va PC lards mac adresin

oyrenilmasi va IP sazlanmasi

e Sobska topologiyalarl ve névleri
e Mesh (Qarisiq)
e Star (Ulduz)
, e Bus (Sin)
Sabaka topologiyalari s Ring (Lalgavar
e Hybrid (Hibrid)
e Praktiki maggale: PacketTracer programi ile tanishq ve
topologiyalarin qurulmasi
e Ethernet kabellerinin vurulma standartlari ve istifade
mubhitleri
Ethernet kabellerinin bashglar, | e [P adreslerin sebskede paylaniimasi
vurulmasi ve sade Subneting o Praktiki masgsle: Ethernet kabellerinin basliglarinin
vurulmasi
o Praktiki masgala: PacketTracer program teminatinda
kicik sebakanin qurulmasi ve PING ils yoxlaniimasi
Modulun adi: Sebaka avadanliqlarinin idars edilmasi ve gsabakalarin
yaradilmasi
Modulun todris saati: ey

Modulun Gmumi maqgsadi: Bu modulu tamamladigdan sonra mezun sabsks avadanliglari,
onlarin sazlanmasi ve idare edilmasi Uzre bacariglara yiyslanacekdir.

Talim naticasi Movzu plani

Switch, Router ve Modem e Switch — fiziki tanigliq, funksionalliglari

avadanhglari ile tanighq va Router — fiziki tanighq, funksionalliglari

idars edilmasi. Unudulmus Modem - fiziki tanisliq, funksionalliglar

sifrenin barpa edilmasi. AccessPoint — fiziki tanishq, funksionalliglari

Console kabel vasitasile administrasiya paneline daxil
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olma
e Unudulmus sifranin barpasi

IP addreslerin class-lari

CIDR

MASK hesablanmasi

Istifade edils bilecak iplerin sayinin tapiimasi

IP Calculator

Praktiki mesgsle: Verilmis sebske tnvanlarinda istifade
edile bilacak IP-larin sayinin tapilmasi

Sabakslerds P adreslerin
paylanma metedologiyasi ve
Subneting

Sebakads malumat sahibinin axtarisi

e Avadanligarin sayndan asili olmayaraq Multi izols
edilmis sabakalarin qurulmasi

Brodcast Domain, VLAN, e Sebskads IP tinvanlarin avtomatik paylanmasi (DHCP)

DHCP, DNS e Sebekseds domen adlarinin ip addreslers cevrilmesi
(DNS)

o Praktiki masgsle: PacketTracert il sabakanin qurulmasi

ve sabaka elementlarins ip addreslerin avtomatik

paylanmasi

e Trafikin taglanmasi

1 xett Uzarinds multi sebakslarin éturilmasi
TRUNK, VTP Domen e VLAN larin dinamik paylanmasi
Praktiki masgala: TRUNK portlari sazlamagq
Praktiki masgale: VTP Domeninin galdiriimasi

L2 ve L3 avadanliglarda iP adreslarin verilmasi

SVI

Subinterface

Router-s qosulmus sabakalarin bir-birina tanimlanmasi
Praktiki mesg@ela: SVI ve Subinterface-lerin sazlanmasi

InterVlan routing, Subinterface

Modulun adi: Static and Dynamic Routing

Modulun tadris saati: 8 saat

Modulun mumi maqgsadi: Bu modulu tamamladigdan sonra mazun static ve dinamik
routerlerin yazilmasi ve saxlanmasi Uzrs bacariglar slds edacekdir.

Tolim naticosi Mévzu plani

o Mixtslif sebakslarin resurlarina miracistin taskili

e L3 avadanliglarda static route-larin yazilma

Static Routing metodologiyasi

e Praktiki masgala: 3 farqgli sebakaenin static-route ile
miracistin mimkunlayt (PacketTracer)

¢ Dinamik routing hagqginda ilkin anlayis
e Delivery modes
e Routing Cadvali

Dynamic Routing (RIP ve
EIGRP)

12
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RIPv1 ve RIP v2 (Metodologiya, Sazlanma, Hop-larin
hesablanmasi)

EIGRP (Metodologiya, Sazlanma)

Praktiki mesgels: 3 fergli sesbekanin RIP va EIGRP ils
miiraciatin mimkiinliyt (PacketTracer)

Dinamic Routing (OSPF va
BGP)

OSPF (Metodologiya,Sazlanma, Hop-larin
hesablanmasi)

BGP (Metodologiya, Sazlanma)

Praktiki masgsle: 3 fergli sebakanin OSPF va BGP ils
muraciatin mumkunluyd (PacketTracer)

Modulun adt:

Saboka tohliikssizlyi

Modulun tadris saati:

16 saat

Modulun {imumi magsadi: Bu

modulu tamamladigdan sonra mazun sebaka ve sabake
avadanliglarinin tehliikesizliyi iizre tadbirlarin icras tizre bacariglara yiyslenacakdir.

Toalim naticasi

M&évzu plani

Tahlikasizlik tadbirlari. Access
List

Protokol ve Portlarin izahi

Access List (Metodologiya,Sazlanma,Oxuma)

Praktiki masgale: Eyni daxili resursa bir sebakanin limitli,
digarinin isa limitsiz miiracistinin temini.

PAT ve NAT texnologiyasi,
SNAT, DNAT

Sebaka resurlarinin (Webserver, Email server va s.)
tahliikesiz global sabskaya gixardilmasi

Static Nat

Dymanic Nat

Praktiki maggele: PAT,SNAT,DNAT texnologiyasindan
istifade edarsak resurlara tahliikesiz muracistin teskili.

VPN (Virtual Private Network)
tipleri

Site-to-Site

Client-to-Site

VPN Protokollari

iPsec

PPTP

L2TP

SSL VPN

Praktiki masgals: Site-to-Site VPN -in qurulmasi

Sabake avadanliglarinin
tahlikasizliyi

L2 ve L3 avadanhglara sifrenin goyulmasi

L2 va L3 avadanliglarda konfiqurasiyanin sifralenmasi
Mac security

Praktiki masgdsle: Avadanliglara sifrenin goyulmasi
Praktiki masgsle: Switch -da interfeyslerin Mac invana
baglanmasi




8. Attestasiya ve gqiymatlondirma

Tahsil programi Gzre attestasiya ve qiymatlendirma Azsrbaycan Respublikasinin Elm va Tahsil
Nazirliyinin 13 mart 2019-cu il tarixli KQ-06 ndémrali Kollegiya Qarart ila tosdig edilmis “Pese

tahsili pillesinds tehsilalanlarin attestasiyasinin apanimasi Qaydasi” ssasinda hayata kegirilir.

Modullar tzre giymetlendirmads test suallari, sual-cavab, praktiki tapsirigr ve praktiki keysin

halli kimi giymatlandirma Usullarindan istifads edile biler.

Tehsil programi lzrs attestasiya ve giymstlandirms prosesinden mivefaqqiyst alde edilmis

tehsilalanlar pese tehsili hagqinda sertifikat alde edacakdir.
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9. Tadris edacak pedaqoji heyata qoyulan talablar

Tedris aparacaq mihandis-pedaqoji heysat tzvinin mivafiq pege-ixtisas sahasi Uzre baza
tehsili (ali, orta ixtisas) ve ixtisas Uzre staji (az1 3 il istehsalat ve ya pedaqoji tecriibasi) olmali,
tadris etdiyi modullar baza ixtisasina uygdun gslmalidir. Talimgi tslabaler ve hamkarlan ils
Unsiyyat qurmag bacangina, slagsalandiricilik, istiqgamatvericilik, amakdasliq, tadgigatciliq,
6zunl tahsil ve idarsgilik bacangi, 6z fealiyystini teqdim etmsk ve gabaqgcil pedaqoji
tecrubslardan bahralanmak bacarigi; sdalstlilik, masuliyystlilik ve cavabdehlik, xtisusiyystlarina

malik olmalidir.

Telabslerin ixtisaslar Uzre dévrin telebatina uygun elmi-nazari bilikli mitexsssis, tedqgiqatg
kimi yetismalerine caligmali, miasir texnika, yeni istehsal ve pedaqoji texnologiyalardan
istifade etmak, innovativ telim metodlarindan, miasir informasiya-kommunikasiya

texnologiyalarindan istifade etmak bacarigi asilamalidir.
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10. Tovsiya edilen darslik ve avadanliq siyahisi

Tovsiyya edilan texniki tachizat ve avadanliq siyahisi:

Noazeri derslerin tedrisi - muxtslif texniki vasite (stretli internet, kompiter ve proyektor) ilo

tachiz edilmis sinif otagi
Praktiki darslerin tadrisi — praktiki avadanliqg, alat va techizata malik laboratoriya

- Virtual mihitin yaradilmasi tgiin Server (virtual masin qurasdirmaq - PacketTracer)
- Musllim Gg¢iin: Min. 16 gb RAM, tzsrinde Raid Controller va sabaka kartlari, 15 ve ya i7
yeni nasil kompiter

- Telebsler tigiin: min. 8 gb RAM va i5, i7 yeni nasil komplter

Tovsiya edilan darslik siyahisi:
- Network+ (N10-007) Certification Guide - (Network devices and configuration, VPN)

- CCNA 200-231 Official Cert Guide Library- (Static and Dynamic Routing, Access List)
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