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1. Terminlar, simvollar va ixtisarlar

Pesa standarti — konkret pese sahssi lzrs is¢inin yerina yetirmali oldugu isin mazmununa ve
amak saraitina goyulan minimum talablarin macmusudur;

Sertifikat — muayyan istiqamat (izra talim naticalerinin alde edilmasini tesdiq eden sanad;

Bacariq — tapsiriglarin yerine yetirilmasi ve problemlarin hall edilmasi ¢un biliklarin tatbigini
ve tacrubaenin istifadssini 6zlnds birlesdirir. Bacariqg minimal vaxt ve enerji (ve ya har ikisini)
sarf etmakla, svvslcedan miayyan edilmis naticalerin alde olunmasina ydnaldilmis
xUsusiyyatdir.

Bilik — talim (6yrenma) prosesi vasitssila informasiyanin manimsanilmasinin naticasidir. Bilik
foaliyyet ve ya tehsil sahasi ile bagli fakt, prinsip, nezariyys va praktikanin asasini tegkil edir.

Kompetensiya (sarigta) — soxsin mivafig bilik, bacariq ve yanasmadan istifade edarak,
faaliyysti pesakar muhitds taleb olunan standartlara uygun icraetms bacarngidir;

Talimin naticasi — tshsilalanin nalari bildiyini, manimsadiyini ve telim prosesini bitirdikdan
sonra nayi eds bilacayini gbsteren, elace da bilik, bacariq ve kompetensiyalari (seristslori)
milsyyen edsan gostericilerdir;

Qiymatlandirme meyarlarn — tadris kursu ve ya modulu gargivasinds nazards tutulan talim
naticalerini tahsilalan tersfinden hansi saviyyada manimsanilmasini miayyan etmak maqgsadi
ile giymstlandiren tarsfindan istifads olunan &l¢t vahidleridir;
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2. Umumi Malumat

Bu tshsil programi tehsilalanlarin mivafiq sahse uzre bilik, bacarig ve vardislers
yiyslenmalerine imkan vyaratmaqla onlari ictimai hayat ve samarsli amak fealiyystine
hazirlayacaq. Programi ugurla basa vuran tahsilalanlar miiasir emak bazarinda isciden tslab
olunan ve igsgoéturenler tersfinden musyysn edilen seristelsre yiyslenscekler.

Tehsil programi Azaerbaycan Respublikasinin “Tehsil hagqinda” ve “Pese tshsili haqqinda”
ganunlarina, Azerbaycan Respublikasinin Nazirler Kabinetinin mivafiq qerarlar ile tesdiq
olunmus “Azarbaycan Respublikasinin émirboyu tshsil Gzre Milli Kvalifikasiyalar Cargivasi”,
“‘Pese tehsilinin dovlst standartlari”nin teleblarina uygun hazirlanmisdir.

Tehsil programinin (kurikulumun) maqgsedi tehsilalanlari mivafiq ixtisas {izre pese foaliyysti
Ggln telsb olunan nazeri ve praktiki bilik ve bacariglarin asilanmasidir. Programda verilen
saatlarin migdarindan asili olaraq tehsilveranler mévzularin ardiciliginin segiminds va onlara
ayrilan saatlarin bdélglstnde serbastdirler. Tahsilalanlarin hazirlig saviyyslerinden ve maraq
dairslerindan asili olarag moévzularin talim ardicilhdini deyisdirile ve onlara ayrilan saatlarin
umumi migdari saxlamaqla mévzular tizre bélgiist dayisdirile biler.

Tasnifat lUzra ixtisasin sifri (kodu): 030219

Ixtlsasm adr: Komputer sistem inzibatg:irl]gl

igtisadiyyatin shats olunan informagi“;;kg%munikasiya texnologiyalari ve
sahalari: rabita
mQabul talablari: éTéﬁnorta tahsil

e Dil bilikleri: Ingilis dili (baza (elementary)
E saviyya)
Pesa liciin spesifik talablar: o Komputer bilikleri: MS Windows 7, 8, 10
qurasdiriimasi ve sazlanmasi, Windows
server 2012/2016/2019 qurasdiriimasi

Tehs”muddat, - S,éat

...............

LA

Kursun mazmunun iimumi tesviri: | idare ve teskilatlarda Informasiya Texnologiyalari




 Uzre istifade edilen sistem infrastrukturunun
inzibatgihgini tadris edilir. Bu talimda Domain
strukturuna daxil olan buttin komponentlarin
sazlanmasi, Group Policy siyasatlarinin

- qurulmasi v idars edilmasi dyradilacek.




3. Pesanin (ixtisasin) xiisusiyyati va tasviri

Komputer sistem inzibatgiidi programinda miessise ve teskilatlarda Informasiya
Texnologiyalar uzre istifade ediloen sistem infrastrukturunun inzibatgiligi tedris edilir. Bu
telimds Domain strukturuna daxil olan butiin komponentlerin sazlanmasi, Group Policy
siyasstlorinin qurulmasi ve idare edilmasi Oyradilocek. Mazun Windows Server-in
qurasdiriimasi  ve konfiqurasiyasi, Windows Server ile sabaksanin qursdiriimasi ve

konfiqurasiyasi kimi tapsiriglarin icrasini hayata kegirmayi bacaracaqdir.

Masgullug imkanlari:

Tehsilini basa vurdugdan sonra mazun miixtslif misssisa va taskilatlarda, IT haller teklif eden
sirkatlorde sistem inzibatciigr ve muxtslif sazlamalar tizrs islerin icrasi (izre ¢alisa bilscekdir.
Muvafiq tecriibs, bacariq ve tshsil alde etdikden sonra rehber ve daha yikssk texniki

vazifelers yiksalmak imkanlari var.



4. Vozife va funksiyalar

“‘Kompdter sistem inzibatciligl” programini bitiren mazun calisdigi muisssise ve taskilatlarda

asagidaki vazife va funksiyalarin icrasini hayata kecirs bilecakdi:

A.

@G Mmoo w

Active directory (Install, Configure and Administrate) ile isloemak;

MS Exchange server 2013/2016 (Installing, Configuring, Toubleshooting) ile islamak;
Windows 2012/2016 bazasinda terminal serverlarin sazlanmasi ve dasteklenmasi;
SAN/NAS saxlama sistemlerin idare edilmasi;

PowerShell ve ya diger vasitalerdan istifade etmakls proseslarin avtomatlasdiriimasi;
Corporate Antivirus (Cofiguring, Administration) ils islemak;

VNWare (Installing, Configuring, Troubleshooting) ils islamak;
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5. Talab olunan bilik va bacariqlar, miistaqillik ve masuliyyat saviyyasi

“‘Komplter sistem inzibat¢ilig1” programininin tadrisi midavimlere agagidaki saristalerin alds
edilmasini tamin edacakdir.

S01.

S02.

S03.
S04.
S05.

S06.

S07.

S08.

S09.

S10.

Sistem ve kommunikasiya infrastrukturunun yaradilmasi ve tekmillasdirilmasini bilir
ve miuvafiq ehtiyaclari tahlil etmayi bacarir;

Active Directory vasitssi ile istifadagileri yaradir va onlarin Gzerinds olan
tenzimlamalari yerins yetirir;

Qruplan yaradie ve onlarin uzsrinds olan tenzimlemaleri yerina yetirir;
Organization Unitlerin qurur ve onlarin zarinds olan tenzimlemalari yerina yetirir.

MS Exchange server 2013/2016 tizarinds ilkin konfiqurasiyalari ve qurasdiriimalar
tatbiqg edir.

Windows server 2012/2016/2019 serverlarinin ilkin konfiqurasiyalar ve
qurasdinimalarini tatbig edir (virtual and physical environment).

SAN/NAS texnologiyalar Gzarinds olan ilkin konfiqurasiyalari idare edir va
qurasdirmalari tatbiq edir.

PowerShell vasitesi ile server komponentlarinin konfiqurasiyalari, qurasdiriimalari ve
avtomatlasdiriimasini bacarir.

Corporate Antiviruslarin ylklenmasi,sazlanmasi ve admin panelin idare edilmasini
totbig edir (Cofiguring, Administration).

Virtual muhitin (Vmware Vsphere ESXi,VCenter,Vmware Workstation,Virtual box)
qurulmasi ve onlar tGizarinda olan tenzimlamsalari yerina yetirir.

Vazifa vo sarista matrixi

\sl:::;; S01 | S02 | S03 | S04 | S05 | S06 | SO7 | S08 | S09 | s10
A X X X X

B X

c X
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6. Tadris plani (modul strukturu)

Tahsil middati: 60 saat (2.5 ay)

Ixtisas: Kompiiter sistem inzibatgisi

Kurs lizra haftalik saatlarin
Saatlarin miqdari
Ne Modullar/Fanlar .
miqdari Haftalar
5 5 1
Windows Server-in qurasdiriimasi ve
1 . ] 20 2 2
konfiqurasiyasi
Windows Server ile sebakanin
2 _ 20 2 2
qurasdiriimasi ve konfiqurasiyasi
3 Windows Server identity 20 2 2
Imtahan 2
Yekun: Talabalarin macburi dars
) 60 8 8
yuki
Modullarin tadrisi ile alda edilacak limumi talim naticalari:
i i i Dars saati
Modul Talim naticaleri . =
Bacariq Bilik nazari | praktiki
Windows 1. Windows server 1 Windows server
Server-in 2012/2016/2019 muhitindsa olan
qurasgdiriimasi serverlarinin problemlerin hall
Ve konfiqurasiyalari ve edilmasini bilir.
konfiqurasiyasi | qurasdiriimalar tatbig edir. | 2 Domain controller 10 10
2. Active Directory, Domain | lzerinde konfiqurasiyalar,
Name Sistem, Dynamic DNS zonalar, DHCP
Host Configuration Protocol, | server, Network Load
NLB, WSUS, MDT, WDS-in | Balancing barssinda
totbig edir. bilikleri var.
Windows Server | 1.5absks lizerinden server | 1 Ssbaka izerinds server
il sabskenin | komponentlerini tetbiq edir. | miihitinds olan
qurasdiriimasi 2. KMS, ISCSI, Hyper-V,D problemlarin hallini bilir. 10 10
Vo ata Deduplication ,Group 2.Key Management
konfiqurasiyasi. | Policy, Failover Clustering Service,




va s. tetbig edir.

Windows server lizarinds
olan virtualization barada
bilir.

Windows Server
Identity.

1.Windows server
2012/16/19 Uizerinda
yaradila bilecek muhitleri
totbiq edir.

1.Windows server
2012/16/19 mihitinds olan
problemlarin halli barads
malumathdir.

10 10

CoMi:

30 30

eV



7. Modul spesifikasiyasi

Tedrisi nezerde tutulan modullarin talim naticeleri ve mezmun olaraq tesviri.

Modulun adi:

Windows Server qurasdirilmasi ve konfiqurasiyasi

Modulun tadris saati:

20 saat

Modulun imumi magsadi: Bu modulu tamamladigdan sonra mazun Windows Server
qurasdiriimasi ve konfiqurasiyasi tzre bilikler slde edacek, miixtslif faaliyystleri icra eds

bilacakdir.

Talim naticasi

M&vzu plani

1.1 Qurasdirma, Yenilams,
Server Migrasiyasi va YUk
Tayini

1.1.1 Windows Server 2016-n1 taqdimati.

1.1.2 Nano Server va Server Core qurasdiriimasi va
konfiqurasiyasi.

Yeniloma(update) va migrasiyaya hazirlasiriq.
Server rolu migrasiyasi va yiik éttriilmssi.
Windows Server aktivasiyasi.

Laboratoriya: Nano Serverin qurasdiriimasi ve
konfigurasiyasi

1.1.3
1.1.4
1.1.5
1.1.6

1.2 Yerli Diskin Konfiqurasiyasi

1.2.1 Windows Server 2016-da Disk Idareetms.

1.2.2 Windows Server 2016-da disk hacminin idarsedilmasi.
1.2.3 Laboratoriya: Windows Server 2016-da disklerin ve
hacmlerin idars olunmasi

1.3 Misssisa Depolama
Hallarinin tatbiqi

1.3.1 Direct Attach Storage (DAS), Network Attach Storage
(NAS) ve Storage Area Networks (SAN) texnologiyalarina
dmumi baxis.

1.3.2 Fiber Kanal, iSCSI va Fiber Kanalin Ethernet (FCoE) ile
mugayisasi.

1.3.3 Microsoft Internet Storage Name Service (iSNS),
(MPI10O) tesviri.

1.3.4 Windows Server 2016-da imimi paylasimi
konfiqurasiya etmak.

1.3.5. Laboratoriya: Malumat saxlama texnologiyalari ve
komponentlerinin planlasdiriimasi ve konfiqurasiyasi

1.4 Malumat saxlama ve
tekrarlanmasinin hayata
kecirilmasi

1.4.1. Malumat saxlama yerlsrinin tatbigi.

1.4.2. Mslumat saxlama sahslerinin idars olunmasi.

1.4.3. Malumatlarin tekrarlanmasi tatbig olunmasi.

1.4.4. Laboratoriya: Malumat saxlamanin qurasdiriimasi ve
tatbiqi.

1.4.5. Laboratoriya: Malumatlarin tekrarlanmasi tetbiq
olunmasi

1.5 Hyper-V va Virtual
Masinlarin qurasdiriimasi ve
konfigurasiyasi

1.5.1. Hyper-V-ya imumi baxis.

1.5.2. Hyper-V qurasdirilir.

1.5.3. Hyper-V storage konfiqurasiyasi.

1.5.4. Sebskanin Hyper-V hostunda qurulmasi.
1.5.5. Hyper-V virtual masinlarinin konfigurasiyasi.

etV




1.5.6. Hyper-V virtual masinlarinin idare olunmasi.
1.5.7. Laboratoriya: Hyper-V qurasdirmaqg ve konfiqurasiya
etmak.

1.6 Windows Server ve Hyper-
V Konteynerlarinin
yerlagdirilmasi ve idars
edilmasi

1.6.1. Windows Server 2016-daki konteynerlars Gmumi
baxis.

1.6.2. Windows Server va Hyper-V konteynerlarinin
yerlasdirilmasi.

1.6.3. Konteynerlarin qurasdiriimasi, konfiqurasiyasi va idars
edilmasi.

1.6.4. Laboratoriya: Konteynerlarin qurasdiriimasi ve
konfiqurasiyasi.

1.7: Yiksak alcatanhqg va
felaketin barpasina imumi
baxig

1.7.1. : Yiuksak slgatanliq saviyyalarinin teyin edilmasi.
1.7.2. Hyper-V virtual masinlari ile yiksak slcatanliq ve
felakat barpa halleri tigin planlagdirma.

1.7.3. Windows Server 2016 amsaliyyat sisteminin ve
Windows Server Backup istifade edarak korporativ
malumatlarin yedsklanmasi ve barpasi.

1.7.4. Windows Server 2016-da klaster ile yikssak slcatanliq.
1.7.5. Laboratoriya: Yiksak sl¢catanliq ve felakste barpa
hallerinin planlasdiriimasi ve tatbigi

1.8: Failover klasterin
tetbigetma ve idareetma

1.8.1. Failover klasterin planlasdiriimasi

1.8.2. Yeni bir Failover klasterin yaradilmasi va
konfiqurasiyasi.

1.8.3. Failover klasterle qullug.

1.8.4. Failover klasterinds nasazliglarin aradan galdiriimasi.
1.8.5. Stretched cluster ylksak slgatanligin hayata kecirmak.
1.8.6. Laboratoriya: Failover klasterin tetbiqi

1.8.7. Laboratoriya: Failover klasterinin idare olunmasi

1.9: Hyper-V Virtual Masinlar
uclin Failover Clustering tatbiqi

1.9.1. Hyper-V-nin Windows Server 2016-da failover
klasterinin ila birlegdiriimasina Gmumi baxis.

1.9.2. Failover klasterds Hyper-V virtual masinlarinin tetbiqi
va saxlaniimasi.

1.9.3. Failover klasterds virtualizasiyanin asas xiisusiyyatleri.
1.9.4. Laboratoriya: Hyper-V ile Failover Clustering tetbiqi.

1.10: Sebaka Yukinin
Balanslasdiriimasi (NLB)

10.1. NLB qruplarina tmumi baxis.

10.2. NLB grupunun konfiqurasiyasi.
10.3. NLB-nin tatbiqgi G¢lin planlasdirma.
10.4. Laboratoriya: NLB klasterinin tetbiqi.

1.11: WDS yaradilmasi ve
idars edilmasi

1.11.1. WDS giris.

1.11.2. Microsoft Deployment Toolkit (MDT) istifade edarak
image yaradilmasi ve idare edilmasi.

1.11.3. Muxtelif is yukleri G¢ilin virtualagdirma muhiti.

1.11.4. Laboratoriya: Windows Server 2016 image t¢lin MDT
istifadasi.

1.12: Virtual Magin
Qurasdiriimasinin Idars

1.12.1. Windows Server Update Services (WSUS Umumi
baxis.
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Edilmasi, izlenmasi va 1.12.2. WSUS ils update idars olunmasi prosesi.
Destaklanmasi 1.12.3. PowerShell DSC Konfiqurasiyasina tmumi baxis.
1.12.4. Windows Server 2016 Monitoring vasitelerine Gmumi
baxis.

1.12.5. Performans Monitorundan istifads.

1.12.6. Log geydlerini izlomak.

1.12.7. Laboratoriya: WSUS-un totbiqi ve yenilemelerin
quragdiriimasi.

1.12.8. Laboratoriya: Windows Server 2016-da Monitoring va
Problemlarin hall olunmasi

Modulun adi: Windows Server ila sabakanin qursdiriimasi ve
konfigurasiyasi
Modulun tadris saati: 20 saat

Modulun tmumi magsadi: Bu modulu tamamladigdan sonra mazun Windows Server
vasitssi ile mixtolif sebskslerin qurasdiriimasi ve konfiqurasiyasi tizre miixtslif foaliyystleri icra
eds bilacekdir.

Talim naticesi M&évzu plani

2. 1.1. IPv4 planlasdiriimasi.

2.1.2. Hostlari IPv4 ils konfiqurasiya etmak.

2.1.3. IPv4 gebskasinin idare edilmesi va problemi hall
edilmasi.

2.1.4. Laboratoriya: IPv4 Sabsakasinin Planlasdiriimasi.

2.1. IPv4 Sebakalsrinin
Planlagdiriimasi ve Tatbigi

2.2.1. DHCP server roluna timumi baxis.

2.2.2. DHCP qurasgdiriimasi.

2.2. DHCP-den istifada 2.2.3. DHCP idars olunmasi ve nasazliglarin aradan
galdiriimasi.

2.2.4. Laboratoriya: DHCP istifads.

2.3.1. IPv6 Unvanlamasina tmumi baxis.

2.3.2. Hostlari IPv6 ils konfiqurasiya etmak.

2.3.3. IPv4 va IPv6-nin birge mévecudlugundan istifads.
2.3.4. IPv4-dan IPv6-ya kegid.

2.3.5. Laboratoriya: IPv6 kegid texnologiyalarinin
konfigurasiyasi ve giymetlandirilmasi

2.3: IPv6 istifads

2.4.1. DNS serverlarinin tatbiqi.

2.4.2. DNS zonalarinin konfiqurasiyasi.

2.4.3. DNS zonalar arasinda adlarin konfiqurasiyasi.

2.4.4. Active Directory Domain Services (AD DS) ilo DNS
2.4. DNS-den istifads inteqrasiyasini konfiqurasiya etmek

2.4.5. Qabaqcil DNS parametrlarinin konfiqurasiyasi.

2.4.6. Laboratoriya: DNS ile adlarin planlasdiriimasi ve
hayata kegirilmasi.

2.4.7. Laboratoriya: DNS-ni Active Directory ilo birlesdirmak
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2.4.8. Laboratoriya: 8trafli DNS ayarlarini konfiqurasiyasi.

2.5. IPAM-In tatbigi ve idars
olunmasi

2.5.1. IPAM-a imumi baxis.

2.5.2. IPAM qurasdiriimasi.

2.5.3. IPAM istifads edsrak IP tUnvani bogluglarini idare
etmek.

2.5.4. Laboratoriya: IPAM istifads

2.6 Windows Server 2016-da
Uzaqdan Girig

2.6.1. Uzaqgdan giris baxisi.
2.6.2. Veb tatbiq proxy-den istifads.
2.6.3. Laboratoriya: Veb Tatbigi Proxy-den istifade

2.7 DirectAccess istifada

2.7.1. DirectAccess-a imumi baxis.

2.7.2. Wizard istifads edarek DirectAccess-in tatbiqi.

2.7.3. DirectAccess tatbiqi ve idarse edilmasi.

2.7.4. Laboratoriya: DirectAccess Infrastrukturunun tetbigi ve
idars olunmasi.

2.7.5. Laboratoriya: Qurasgdirilmig DirectAccess
infrastrukurunun idars edilmssi.

2.8 VPN-nin tatbiqi

2.8.1. VPN planlasdirma.
2.8.2. VPN tatbiqi.
2.8.3. Laboratoriya: VPN istifads

2.9 Uzaq ofislerde sabakanin
idara olunmasi

2.9.1. Sabsks imkanlari ve uzagq ofislar iigiin tévsiyslar.
2.9.2. Uzaq ofisler tglin paylanmis fayl sistemi (DFS) tatbigi.
2.9.3. Uzaqdan ofisler tiglin BranchCache tatbig;.

2.9.4. Laboratoriya: Uzaq ofisler tigin DFS tatbiq etmak.
2.9.5. Laboratoriya: BranchCache tatbigi.

2.10. Muasir sabakalerin
konfiqurasiyasi

2.10.1. Yikssak performansli ssbeks imkanlarina Gtmumi
baxis.

2.10.2. Microsoft Hyper-V-nin inkisaf etmis sabaka
imkanlarini konfiqurasiya etmak.

2.10.3. Laboratoriya: Microsoft Hyper-V-nin inkisaf etmis
sabaka imkanlarini konfiqurasiya etmak.

2.11; SDN tetbigi

2.11.1. SDN tatbiqi.

2.11.2. Virtual sebsakanin tetbiqi.

2.11.3. Sebaka nazaratgisinin tetbigi (Sebsks nazarsfgisi).
2.11.4. Laboratoriya: $ebsks Nezarsteisinin qurasdiriimasi

Modulun adi:

Windows Server identity

Modulun tadris saati:

20 saat

Modulun imumi maqgsadi: Bu

modulu tamamladigdan sonra mezun Windows Server identity

alet ve vasitelarindan istifads etmsakle mixtslif sazlama va tanzimlamaleri icra eda bilacakdir.

Talim naticasi Mdvzu plani
3.1 Domain Controllers-in 3.1.1. Active Directory Domain Services (AD DS) -8 Gmumi
qurasdiriimasi va baxis.

konfiqurasiyasi

3.1.2. AD DS-de Domain Controllers-s baxis.

15

etV




3.1.3. Domain Controller-in yiiklenmasi.
3.1.4. Laboratoriya: AD DS-nin qurasdiriimasi ve idare
olunmasi

3.2. AD DS-ds obyektlarin
idara olunmasi

3.2.1. Istifadeci hesabinin idare ediimasi.

3.2.2. AD DS-ds qruplanin idars edilmasi.

3.2.3. Komplter hesablarnin edilmasi.

3.2.4. AD DS-ni idars etmak lglin Windows PowerShell
istifada.

3.2.5. OU tetbiqi ve idars edilmesi.

3.2.6. Laboratoriya: AD DS obyektlarini idars etmak
3.2.7. Laboratoriya: AD DS-nin idare olunmasi.

3.3 AD DS infrastruktur idare
edilmasi

3.3.1. AD DS strafli Baxis.

3.3.2. AD DS muhitinin yerlogdirilmesi.

3.3.3. AD DS etibarli slagslarini konfiqurasiya etmak.
3.3.4. Laboratoriya: AD DS-ds Domain and Trust
Management

3.4. AD DS Saytlannin tetbigi
ve idare edilmasi

3.4.1. AD DS tekrarlanmasina imumi baxis.

3.4.2. AD DS Saytlarinin Konfiqurasiyast.

3.4.3. AD DS Replikasiyasinin nizamlanmasi.

3.4.4. Laboratoriya: AD DS saytlarinin quragdiriimasi vo
replikasiyasinin tatbigi

3.5. Qrup siyasstinin hoyata
kegirilmasi

3.5.1. Qrup siyasstina giris.

3.5.2. GPO-larin tatbigi ve idare edilmasi.

3.5.3. Qrup siyasetinin shate dairesi ve grup siyasstinin
tatbigi.

3.5.4. Qrup siyasati obyektlerinin tetbiqi ile bagh problemi hsll
edilmasi.

3.5.5. Laboratoriya: Qrup siyasefti infrastrukturunun tetbigi
3.5.6. Laboratoriya: Qrup siyaseti infrastrukturunun
problemlisrinin aradan galdinimast

3.6. Qrup Siyasatinden istifada
edorak istifadaci parametrlarini
idare etmak

3.6.1. Inzibati sablonlarin tetbiqi.

3.6.2. Qovluq yeniden yonlendirms, program qurasdirmasi va
ssenariler.

3.6.3. Qrup giyassti se¢imlarinin konfiqurasiyast.

3.6.4. Laboratoriya: Qrup siyasatinden istifade edarak
istifadsgilarin idare edilmasi.

3.7. AD DS-nin tehliikesizliyi

3.7.1. Domen nazaratgilarinin qorunmasi.

3.7.2. Hesab tohliikesizliyini heyata kegirmak.

3.7.3. Dogrulama hayata kegirilmasi.

3.7.4. Qrup tersfinden idars olunan xidmat hesablarinin
(gMSA) konfiqurasiyasi.

3.7.5. Laboratoriya: AD DS-nin tehilikssizliyi

3.8. Active Directory Sertifikat
Xidmstlarinin (AD CS)
yerlagdiriimasi ve idare
edilmssi

3.8.1. Sertifikat Togkilatinin (CA) yerissdirimasi.
3.8.2. CA ldarsetms.

3.8.3. CA problemlarin hall olunmasi.

3.8.4. Laboratoriya: Iki saviyysli CA iyerarxiyasinin
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yerlesdiriimasi ve konfiqurasiyasi

3.9. Sertifikatlarin
yerlesdirilmasi ve idare
olunmasi

3.9.1. Sertifikat sablonlarinin yerlagdiriimasi va idars
edilmasi.

3.9.2. Sertifikat yerlesdirma idareetmasi, lagv ve barpa.
3.9.3. Korporativ mihitds sertifikatlardan istifads.

3.9.4. Agill kartlarin tetbiqi ve idars edilmasi.

3.9.5. Laboratoriya: Sertifikatlarin yerlasdiriimesi ve istifadesi

3.10 Active Directory
Federasiya Xidmatlerinin (AD
FS) tatbiqgi va idars edilmasi

3.10.1. AD FS Xidmatlerine Umumi baxis.

3.10.2. AD FS tslableri va planlasdiriimasi.

3.10.3. AD FS-nin yerlasdirilmasi ve konfiqurasiyasi
3.10.4. Veb Tetbigina Proxy-ys Baxis.

3.10.5. Laboratoriya: AD FS-nin tetbigi

3.11 Active Directory
Huquglari idarsetms
Xidmatlarinin (AD RMS) tatbiqi
ve idarse edilmasi

3.11.1. AD RMS-s Umumi baxis.

3.11.2. Bir AD RMS infrastrukturunun yerlasdiriimasi ve idare
edilmasi.

3.11.3. AD RMS Mezmun Mudafiesinin konfiqurasiyasi
3.11.4. Laboratoriya: AD RMS infrastrukturunun tetbigi

3.12. Microsoft Azure Active
Directory (Azure AD) ils AD
DS Sinxronizasiyasinin hsayata
kegirilmasi

3.12.1. Planlagdirma va qovluq sinxronizasiyasina
hazirlagsmasi.

3.12.2. Azure AD Connect ilo qovlug sinxronizasiyasinin
hayata kecirilmasi.

3.12.3. identities sinxronizasiyasi ils sexsiyyst idarasi.
3.12.4. Laboratoriya: Kataloq sinxronizasiyasinin
konfiqurasiyasi

3.13. AD DS-nin monitoringi,
idareedilmasi ve barpasi

3.13.1. AD DS-ya nazaret.

3.13.2. Active Directory verilanler bazasi idareetmasi.
3.13.3. AD DS obyektlerinin yedsklenmasi ve barpasi.
3.13.4. Laboratoriya: AD DS-de obyektlerin barpasi
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8. Attestasiya va giymatlandirme

Tehsil programi (izre attestasiya ve giymstlendirms Azarbaycan Respublikasinin EIm va Tahsil
Nazirliyinin 13 mart 2019-cu il tarixli KQ-06 némrali Kollegiya Qarari ile tesdiq edilmis “Pess

tehsili pillssinde tehsilalanlarin attestasiyasinin apariimasi Qaydasi” ssasinda hayata kecirilir.

Modullar {izre giymstlendirmeds test suallari, sual-cavab, praktiki tapsirigr ve praktiki keysin

halli kimi giymatlendirma tsullarindan istifads edils bilar.

Tohsil programi lizre attestasiya ve giymetlendirms prosesinden mivafaqqiyst slde edilmig

tehsilalanlar pesa tehsili hagqinda sertifikat slde edacakdir.
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9. Tedris edacoak pedaqoji heyata qoyulan talablar

Tedris aparacaq mihendis-pedaqoji heyst Uzviinin mivafiq pese-ixtisas sahasi lizra baza
tohsili (ali, orta ixtisas) ve ixtisas izre staji (azi 3 il istehsalat ve ya pedaqoji tecrubasi) olmali,
tedris etdiyi modullar baza ixtisasina uygun gelmalidir. Tslimci talebsler ve hemkarlar ilo
Unsiyyst qurmaq bacarigina, slagslendiricilik, istigamatvericilik, smokdasliq, tedqiqatciliq,
6zlnu tehsil ve idarsgilik bacangi, 6z fealiyyatini teqdim etmak vo gabagcll pedaqoji
tecriibslerdan bahrelenmek bacarigi; sdalstlilik, mesuliyystlilik va cavabdehlik, xususiyystlarina

malik olmalidir.

Telebslerin ixtisaslari izre dévriin telebatina uygun elmi-nazari bilikli mitexassis, tedqigatci
kimi yetismelerina calismali, muasir texnika, yeni istehsal ve pedaqoji texnologiyalardan
istifade etmak, innovativ telim metodlarindan, miuasir informasiya-kommunikasiya

texnologiyalarindan istifads etmak bacari§i asilamalidir.
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10. Tovsiya edilan darslik va avadanliq siyahisi

Tovsiyya edilan texniki tachizat va avadanlig siyvahisi:

Nezeri derslerin tadrisi - muxtslif texniki vasite (stratli internet, komputer ve proyektor) ile

tachiz edilmis sinif otagi
Praktiki derslerin tedrisi — praktiki avadanliq, alst ve tachizata malik laboratoriya

- Virtual mihitin yaradilmasi ticlin Server (virtual masin qurasdirmaq)

- Masllim dgin: Min. 32 gb RAM, tzerinds Raid Controller ve sebske kartlari, 15 ve ya i7
yeni nasil komputer

- Telebaler Ggiin: min. 12 gb RAM va i5, i7 yeni nasil kompiter

Tovsiya edilan darslik siyahisi:

- Microsoft 20740A-ENU-TrainerHandbook (Installation ,storage and compute with
Windows Server 2016)

- Microsoft 20741A-ENU-TrainerHandbook (Networking with Windows Server 2016)

- Microsoft 20742A-ENU-TrainerHandbook (ldentity with Windows Server 2016)
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